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あらまし 　迷惑メール対策手法のひとつに統計的フィルタリングがあるが，この手法を回避する
ために最近，迷惑メール内に内容とは無関係な単語を挿入するWord Saladとよばれる攻撃が行わ
れるようになっている．本発表では日本語の迷惑メールにおけるWord Salad攻撃の影響について
実験を行った．実験の結果，日本語の迷惑メールにおいてもWord Salad攻撃が統計的フィルタリ
ングによる迷惑メールの検出に影響を与えうることがわかった．
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Abstract Statistical filtering is one of major anti-spam methods. Recently, spammers have
began inserting random words to their spam, called word salad attack, to evade filtering. In
this paper we made trial of effect of word salad attack in Japanese email environment. The trial
showed that word salad attack can be effective against statistical filtering in Japanese email
environment.

1 はじめに

近年の電子メールの普及に伴い，送信に要す
る費用の少なさから迷惑メールが増加している．
各国で迷惑メールの法的な規制のための取り組
みも行われているが，十分な効果を挙げている
とは言いがたい．
迷惑メールの問題点として，受信者の時間や
費用を浪費することが挙げられる．大量に送ら
れてくる迷惑メールは，受信者をいらだたせ時
間や通信料金を浪費するだけでなく，迷惑メー

ル以外のメールを見落としたり，誤って削除し
たりする危険性さえ生じさせる．また，通信事
業者の側から見た場合，迷惑メールによるネッ
トワークトラフィックの増大による，設備投資
コストの増加という問題がある．
迷惑メール送信者による送信の手口は巧妙化

しており，文面の巧妙化のほか，送信者アドレ
スの詐称をはじめとした電子メールのヘッダ等
の偽造も行われている．このため，ヘッダの内
容に対する単純な検査だけでは，迷惑メールを
十分に検出することは難しい．



2 既存の迷惑メール対策手法

迷惑メールの増加に伴い，MUA（電子メー
ルクライアント）や ISP（インターネット接続
業者）による迷惑メール対策も活発になりつつ
ある．いくつかのMUAは迷惑メールに対する
フィルタリング機能を標準機能として備えるよ
うになった．また，ISPが到着する電子メール
について迷惑メールのフィルタリングを行った
り，独自のMUAに ISPへの迷惑メール報告機
能を設けてフィルタリングに反映することも行
われている．
メールの文面によるフィルタリングのうち最
近盛んに用いられているのが，統計的な手法を
用いたフィルタリングである．これについては
3章で詳しく述べる．

DNSを用いてメールアドレスを詐称した電
子メール送信を防止し，迷惑メールの送信を防
止する手法も提案されている [1]．これは，迷惑
メールは送信者のメールアドレスを偽装するこ
とが多いため，メールアドレスの詐称を防止す
ることで迷惑メール送信を困難にするという発
想に基づく手法である．
電子メールをやりとりする通信相手ごとに異
なるメールアドレスを生成するという方法もあ
る [2]．通信相手の重要度によってメールアドレ
スを使い分けるという手法は従来から行われて
きたが，この手法を機械的に補助し，自動的に
異なるメールアドレスを生成するものである．
通信相手 1人ごとに異なるメールアドレスを作
成すれば，そのメールアドレスが迷惑メール送
信者に知られ，そのメールアドレスを破棄する
場合にも新しいアドレスを知らせる必要のある
相手は 1人だけで済む．
送信者に手動での確認作業を求めたり，手間
のかかる計算を行わせることによって大量送信
を防止するという手法も研究され，また一部は
実際に用いられている [3, 4, 5]．Computational
PuzzleやReverse Turing Testと呼ばれる手法
がこれに含まれ，迷惑メール送信者が単位時間
当たりに送信可能な電子メールの数を大幅に減
少させることで，1通あたりのコストを上昇さ
せ，迷惑メール送信を採算の合わないものにす
るという意図に基づく手法である．

3 統計的フィルタリング

統計的なフィルタリングは導入の簡単さと比
較的よい精度から近年人気を集めている．統
計的フィルタリングは，Naive Bayes, Support
Vector Machine (SVM)，Boosting, Markov
Chainなどの手法を用いて，過去に存在した正
当な電子メールや迷惑メールから抽出した特徴
と比較し，判定対象の電子メールが迷惑メール
か否かを判定するものである．このうち，Naive
Bayesを用いる手法はベイジアンフィルタリン
グと呼ばれ，近年 Grahamによる “A plan for
spam[6]”をきっかけに数多くの実装が開発・公
開されるようになった．これらの実装の中には，
電子メールのメールサーバ到着時に procmail[7]
等を経由して呼び出され，サーバ上で動作する
ものや，Mail User Agent (MUA)がメールサー
バにアクセスする際にクライアント上でプロキ
シサーバとして動作するもの，また既存のMUA
の機能として組み込まれた形で動作するものな
どが存在する．

3.1 統計的フィルタリングの回避

統計的フィルタリングが多くの利用者やソフ
トウェアに採用されるにつれて，迷惑メール送
信者も統計的フィルタリングの回避を重視する
ようになってきた．英文の迷惑メールにおいて
は，多くが既に何らかのフィルタリング回避策
をとるようになっている [8]．主な回避策には以
下のようなものがある．Graham-Cummingは
[8]で主な回避策について分析を行った．

• ランダムな単語や文章の付加
• 文章を画像形式で記述
• HTMLメールにおいて，プレーンテキス
トパートとHTMLパートに異なる内容を
記述する

• 単語間の空白の代わりに記号等を用いる．
また，単語内の文字を記号で分断する

本論文ではこのうち，最近の多くの迷惑メール
において行われている，ランダムな単語や文章
の付加 (Word salad)に注目する．



Word saladは，迷惑メールの目立たない場所
にランダムな単語や文章を付加し，それらに含
まれる単語の一部が受信者の学習データ内にあ
る迷惑メール確率の低い単語に一致する可能性
を狙った攻撃である．迷惑メール確率の低い単
語は電子メールに対する迷惑メール確率を低下
させ，受信者の迷惑メールフィルタに正当な電
子メールと誤認させる可能性がある．
多くの場合，Word saladは本文の末尾にラ
ンダムなアルファベット列や，辞書からランダ
ムに選んだ単語を 10～100個付加する方法をと
っている．[9]によれば，単語を付加するWord
saladには，単純にランダムな単語を付加する
Dictionary Word Attackのほかに，付加する単
語から迷惑メールの特徴とみなされる可能性の
ある単語を除くことでより効果的に統計的フィ
ルタリングの回避を図るCommon Word Attack
がある．[9]では小さな迷惑メール本体にランダ
ムな単語を多数付加することによって，ナイー
ブベイズを用いたフィルタリングでは大半の迷
惑メールを見逃してしまう場合があることが指
摘されている．
英語においては単語の区切りとして空白が存
在するため，英語の電子メールに対する統計的
フィルタリングでは，通常，空白や一部の記号
で区切られた単語をそのままトークンとする．
それに対して日本語では単語間に空白が存在し
ないため，日本語の電子メールに対する統計的
フィルタリングでは，トークンの抽出方法は実
装により様々である．
たとえば，Mozilla[10]は連続するひらがな，
連続するカタカナ，漢字 1文字をトークンとし
て抽出する．Bsfilter[11]は連続するカタカナ，
単独で存在する漢字 1文字，隣り合う漢字 2文
字をトークンとして抽出する．Scbayes[12]で
は隣り合う日本語 2文字のうち，1文字目がひ
らがな・カタカナで 2文字目が漢字となる組み
合わせ以外のものをトークンとして抽出する．
また，POPFile[13]などでは外部ソフトウェア
（KAKASI[14]）によって単語ごとに分割し，分
割した単語をトークンとして抽出する．これら
の手法を図 1に示す．

図 1: トークンの抽出方法

日本語の迷惑メールにおけるWord salad攻
撃もその効果や手法は英語の迷惑メールにおけ
るそれと異なることが考えられる．本論文では
この点を実験により調べる．

4 実験

日本語の迷惑メールにおいて，迷惑メール本
体に無関係な文章（Word Salad）を付加するこ
とにより統計的フィルタリングの回避を行った
場合の効果について実験を行った．
実験では，同一の短い迷惑メール本体（実際

の迷惑メールをもとにしたもので，本文は日本
語約 25字，URLおよびメールアドレス各 1件
からなる）に 100通りのWord Saladを付加し
て迷惑メールを作成し，統計的フィルタリング
によって判定を行い，フィルタが計算した迷惑
メール確率を測定した．Word Saladとして使
用した文章は Yahoo!ニュース [15]からランダ
ムに取得したニュース記事をもとに，全角文字
のみを 50字ずつに分割して 1つの単位とし，迷
惑メールに対して 1個ないし複数個を付加した．
また，迷惑メール本体がより長い場合（本文は
日本語約 475字，URLおよびメールアドレス
各 1件からなる）についても比較のため実験を
行った．
実験ではナイーブベイズ（ベイジアンフィルタ

リング）を用いた実装のひとつであるBsfilter[11]
を使用し，迷惑メール確率の計算式には既定値
のRobinson-Fisher方式（閾値の既定値は 0.95）



表 1: Word Saladによる bsfilterへの影響 (元の迷惑メールが短い場合)
付加量 結果（回）

（文字） p < 0.5 0.5 ≤ p < 0.7 0.7 ≤ p < 0.9 0.9 ≤ p < 0.95 0.95 ≤ p

50 0 12 5 6 77
100 0 24 8 4 64
150 0 34 14 5 47
200 0 52 10 3 35
250 0 61 12 2 25
300 0 78 5 2 15
350 0 78 9 1 12
400 0 84 8 1 7

・Word Saladがない状態では，元の迷惑メールの迷惑メール確率 pは 1.0．

表 2: Word Saladによる bsfilterへの影響 (元の迷惑メールが長い場合)
付加量 結果（回）

（文字） p < 0.5 0.5 ≤ p < 0.7 0.7 ≤ p < 0.9 0.9 ≤ p < 0.95 0.95 ≤ p

100 0 0 0 0 100
200 0 2 0 1 97
300 0 12 11 2 75
400 0 19 10 4 67
500 0 35 12 4 49
600 0 41 11 4 44
700 0 53 9 3 35

・Word Saladがない状態では，元の迷惑メールの迷惑メール確率 pは 1.0．

を使用した．判定に用いる学習データは，正当
な電子メールと迷惑メールを各 400通学習した
ものを使用した．

5 結果

結果を表 1,2に示す．Word Saladとして元の
迷惑メールに付加した文字数が増加するにつれ
て，おおむね迷惑メール確率が低下する傾向が
みられた．また，元の迷惑メールが長い場合も
Word Saladの効果は見られたが，同等の効果
を得るためにはより多くのWord Saladが必要
となった．

6 まとめ

本論文では，迷惑メールにランダムな単語や
文章を付加することにより統計的フィルタリン
グを回避する攻撃について，ベイジアンフィル
タを用いた実験を行い，その影響を計測した．実
験の結果，日本語の迷惑メールにおいてもWord
Salad攻撃が統計的フィルタリングによる迷惑
メールの検出に影響を与えうることがわかった．
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