
( 1 ) 1

特集●ソフトウェアシステム

安全なソフトウェア実行システム
SoftwarePotの設計と実装

大山 恵弘 神田 勝規 加藤 和彦

ソフトウェアを安全に実行するためのシステム

SoftwarePotを開発した。SoftwarePotはソフトウェ

アを仮想的なファイルシステムに閉じ込めた状態で

実行する。SoftwarePot用のソフトウェアパッケージ

の作者は、ソフトウェアを含む仮想的なファイルシ

ステムの情報をアーカイブしたファイルを流通させ

る。SoftwarePotはファイル以外の資源（例えばネッ

トワーク）へのアクセスを制御することもできる。仮

想的なファイルシステムと資源へのアクセスの制御は

システムコールの引数の検査と書き換えによって実装

されている。SoftwarePotは Solarisと Linux上に実

装されている。広く使われているアプリケーションを

Solaris 上で実行する実験では、SoftwarePot の使用

による実行時間の増加は最小 21%、最大 95%だった。

1 はじめに

今日インターネットを通じて悪意のあるソフトウェ

アが多数流通している。悪意のあるソフトウェアによ

る計算機システムへの被害を防止するために、資源へ

のアクセスが制限された実行環境（サンドボックス）

を作るための技術 [1] [3] [4] [6] [7] [9] [11] [15] [22] [27] [33]
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が盛んに研究されている。

本論文ではソフトウェアをサンドボックス内で安全

に実行するシステム SoftwarePotについて述べる。本

論文で使う「安全」の意味は、ファイルやネットワー

クなどの資源がユーザの意図に反したやり方でアクセ

スされないことである。ユーザの意図に反したやり方

でのアクセスには、パスワードファイルの送信・改竄

などのアクセス制御に関するものと、DoS攻撃などの

資源消費に関するものがあるが、現在の SoftwarePot

は前者の防止を主目的とする。SoftwarePot は仮想

的なファイルシステムを含むサンドボックス（以下、

ポット空間）を作る。ポット空間内の資源とポット

空間外の資源は隔離される。すなわち、ポット空間

内で走るソフトウェアはポット空間外にあるファイ

ルを明示的な指示なしには参照できず、ネットワー

クへのアクセスもユーザの指示に従って制御される。

SoftwarePot用のソフトウェアパッケージは、ソフト

ウェアが走る仮想的なファイルシステムの情報を含ん

でいる。仮想的なファイルシステムの実現や資源への

アクセスの制御はシステムコールの引数の検査と書

き換えによって実装されている。

SoftwarePotはアプリケーションと OSの間に位置

するユーザレベルのミドルウェアである。実行にスー

パーユーザ権限は必要とせず、カーネルパッチも必要

としない†1。SoftwarePotはプログラミング言語を規

定しておらず、ソースが非公開の COTS (Commer-

†1 Linux上での実装では、SoftwarePotが使用するカー
ネルモジュールのインストール時にスーパーユーザ権
限を必要とする。
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cial Off-The-Shelf) ソフトウェア、レガシーバイナ

リ、スクリプトプログラムなども問題なく扱える。

本研究で我々が取り組んだ技術的課題は、ファイル

システムを含むサンドボックスの設計、そのサンド

ボックス内でソフトウェアを安全に実行するための仕

組みの設計、それらの設計を具現化する実装方式の考

案である。

本研究の貢献を以下に述べる。

• 流通するソフトウェアの安全な実行のための有
用な枠組みを提案した。

• 上の枠組みを実現したシステム SoftwarePot の

設計と実装を行った。

本論文は次のように構成される。第2章で Software-

Potの設計を述べる。第3章で SoftwarePotの実装を

解説する。第4章で SoftwarePotの性能を測定した実

験の結果を報告する。第5章で議論する。第6章で関

連研究との比較を通じて SoftwarePot の新規性を明

確にする。第7章でまとめと今後の課題を述べる。

2 設計

2.1 概要

SoftwarePot はソフトウェアパッケージの作成と

安全な実行を支援する。SoftwarePot が使われる様

子を図1に示す。SoftwarePot は encapsulate 操作と

execute 操作を提供する。

Encapsulate操作は、ファイルアーカイブと、その

アーカイブを元に仮想的なファイルシステムを構築

するための情報の組を格納したファイルを作成する。

そのファイルをポットファイルと呼ぶ。ポットファイ

ルは RPM ファイルや Zip ファイルのようにソフト

ウェアパッケージとして流通する。Encapsulate 操作

は、広く流通させるソフトウェアパッケージを作るた

めに実行されることもあれば、ソフトウェアを走らせ

るための環境を個人的に作るために実行されること

もある。

Execute 操作により、ポットファイルの利用者は

ポットファイルが表現する仮想的なファイルシステム

上でソフトウェアを実行する。その際、セキュリティ

ポリシーを与えて実行を制御する。セキュリティポ

リシーは、仮想的なファイルシステム上のファイル

（以下、仮想ファイル）を実際のファイルシステム上

のファイル（以下、実ファイル）にマップする規則、

実ファイルへの操作を制限する規則、通信を制御する

ための規則を含む。セキュリティポリシーを記述した

ファイルをポリシーファイルと呼ぶ。

2.2 仮想的なファイルシステム

SoftwarePot が作る仮想的なファイルシステムは、

ファイル階層の構成がその OS 上の実際のファイルシ

ステムと異なること以外は、通常のファイルシステム

と同じように扱える。

仮想ファイルの実体は様々な場所に存在する。仮想

ファイルは実体が存在する場所に従って以下のように

分類される。

Staticファイル ポットファイルにファイルの内

容が含まれるファイル。Encapsulate 操作時に

実ファイルのコピーがポットファイルに格納さ

れる。

Mapファイル 実ファイルにマップされるファイ

ル。ポットファイルの中には、マップ先のファイ

ルを指し示す参照が格納される。マップ先のファ

イルは execute 操作を行うローカル計算機上に

あっても遠隔計算機上にあってもよい。マップ先

のファイルがローカル計算機上にある場合には実

ファイルのパスが参照として格納され、遠隔計算

機上にある場合には URLなどの遠隔ファイルに

アクセスするための情報が参照として格納され

る。ローカルファイルへのマップの用途の例は、

デバイスファイルのマップや、ポット空間内で走

るソフトウェアに編集させたい実際のファイルシ

ステム上のデータファイルのマップである。遠隔

ファイルへのマップの用途の例は、ポットファイ

ルのサイズの削減や、最新版のファイルのネット

ワークを通じた提供である。

Indirectファイル プロセスの標準入力または標

準出力にマップされるファイル。ポットファイル

の中にはコマンドの情報が格納される。Indirect

ファイルがアクセスされるたびにそのコマンド

を実行するプロセスが生成される。Indirectファ

イルの用途には、実ファイルの内容をフィルタプ
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図 1 SoftwarePotが使われる様子

ログラムによって加工することなどがある。

ポットファイルが staticファイルの情報を与え、ポリ

シーファイルがmapファイルと indirectファイルの

情報を与える。

Encapsulate操作では、どのパスにどのようなファ

イルを作るかをスケルトンファイルによって指示す

る。以下にスケルトンファイルの簡略化した例を示す。
static:

# virtual paths # real paths

/mybin/viewer $HOME/bin/viewer

/usr/lib/libc.so.1 /usr/lib/libc.so.1

/usr/lib/libdl.so.1 /usr/lib/libdl.so.1

/mypics/pic1.jpg picA.jpg

...

entry: /mybin/viewer -v -X

required:

# virtual paths # recommended map targets

/dev/null /dev/null

/dev/zero /dev/zero

/etc/passwd /etc/passwd

/workdir # no recommendation

/mybin/plugin http://foo.com/tools/plugin

static:の部分には staticファイルを作るための指示

を書く。第一列に仮想パスを与え、第二列にその仮

想パスに作りたい内容をもつ実ファイルのパスを与

える。entry:の部分には execute操作で最初に起動

されるコマンドを書く。required:の部分にはセキュ

リティポリシーを通じて作る必要がある mapファイ

ルの情報を書く。第一列に仮想パスを与え、第二列

に推奨するマップ先を（もし与えたければ）与える。

required:の部分で指示された仮想パスの mapファ

イルがセキュリティポリシーを通じて作られていない

ときには、ソフトウェアの実行時にそのファイルを作

るようユーザに警告が出される。その際、推奨する

マップ先がユーザに提示される。required:の部分に

書かれた情報は専用のコマンドでポットファイルから

抽出して見ることができ、セキュリティポリシーの記

述の際に参考にされる。

2.3 セキュリティポリシーによる実行制御

ソフトウェアパッケージの利用者はセキュリティポ

リシーによってポット空間内のソフトウェアが行える

操作を制限する。以下にセキュリティポリシーの簡略

化した例を示す。
map:

/dev/null /dev/null

/dev/zero /dev/zero

/workdir $PWD/tmp

/mybin/plugin http://foo.com/tools/plugin

indirect:

/etc/passwd r $HOME/bin/my_filter /etc/passwd

socket:

deny all

allow inet connect *.is.tsukuba.ac.jp 80

redirect:

connect 202.226.93.133 23 -> 130.158.85.97 10023

path:

allow all

deny w $PWD/tmp
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map:の部分にはmapファイルを作るための指示を

書く。第一列の仮想パスは第二列のマップ先にマップ

される。上の例では、ポット空間内で/workdir/a.txt

を操作すると、実ファイルの$PWD/tmp/a.txt が操

作される。required:の部分で与えられた推奨マッ

プ先と異なるファイルにマップする指示を与えても

よい。

indirect:の部分には indirectファイルを作るため

の指示を書く。第一列には仮想パスを与え、第二列に

はそのファイルを読み出すかそのファイルに書き込む

かの種別を rと wで与える。第一列の仮想パスのファ

イルは、第三列以降の列をコマンドとして起動したプ

ロセスの標準入力または標準出力に結び付けられる。

上の例では、ポット空間内で/etc/passwdを openす

ると、my filterというプログラムが/etc/passwdとい

う引数で起動される。my filterは本物の/etc/passwd

を加工したデータを標準出力に出力し、/etc/passwd

を openしたプロセスは、そのデータを/etc/passwd

の内容として読み出す。

socket:の部分はソケットによる通信の制御を指示

する。通信の許可と禁止の種別、アドレスファミリ、

通信操作の種別、IPアドレスまたはドメイン名、ポー

ト番号を記述する。

redirect:で始まる部分は通信のリダイレクト

処理を指示する。上の例では、IP アドレスが

202.226.93.133 の計算機の 23 番ポートへの connect

を、IP アドレスが 130.158.85.97 の計算機の 10023

番ポートへの connectに変更している。

path:の部分は、mapファイルを通じポット空間内

からアクセス可能になっている実ファイルのアクセス

制御を指示する。読み書きの種別を rと w の文字で

与え、さらに、アクセス制御したい実パスのプレフィ

クスを与える。上の例では$PWD/tmp以下のファイ

ルへの書き込みを禁じている。

一つのポットファイルに対して様々な人が様々なポ

リシーファイルを記述する可能性がある [12]。典型的

には、ポットファイルの作者がそのポットファイル用

のポリシーファイルを記述し、ポットファイルと組に

して配布する。第三者機関が著名なポットファイルの

ための独自のポリシーファイルを記述し、ポットファ

イルと独立に配布することもありうる。計算機の知

識を持つポットファイルの利用者が自分でポリシー

ファイルを記述することもありうる。ポットファイル

の作者は必要に応じ、第三者機関や利用者によるセ

キュリティポリシーの記述を助けるための知識をポッ

トファイルに添付する。計算機の環境に依存したポリ

シーファイルが必要な場合には、ポットファイルの作

者は、一部の情報が抜けているポリシーファイルを配

布し、ドキュメントなどを通じてその情報を各ユーザ

が埋めるよう伝える。

2.4 仮想的なファイルシステムの重ね合わせ

SoftwarePotでは複数の仮想的なファイルシステム

を重ねて使うことができる。Execute 操作で複数の

ポットファイルを与えると、それらが表現するファイ

ルシステムを融合したファイルシステムが作られる。

ユーザは複数のポットファイルの間に優先順位をつけ

る。異なるポットファイルが同じ仮想パスにファイル

を持つ場合には、優先順位の高いポットファイルの仮

想ファイルが、融合したファイルシステム上に作られ

る。この機構は 3Dファイルシステム [14]および多

重名前空間 [32]における viewpath機構、Plan 9 [18]

における union directoryと同じものである。

ファイルシステムを重ねる機能は複数のソフトウェ

アパッケージを組み合わせて使うのに役立つ。例え

ば、あるアプリケーションを一つのポットファイルで

提供し、そのアプリケーションを呼び出す別のアプリ

ケーションを別のポットファイルで提供する。二つの

ポットファイルを組み合わせると、両方のアプリケー

ションを組み合わせて使える。

現在は仮想的なファイルシステム全体を単位として

のみ優先順位をつけられる。ポットファイル中の一部

の仮想ファイルだけに高い優先順位を与え、残りの仮

想ファイルに低い優先順位を与えることはできない。

SoftwarePotの設計を変更し、[32]のようにファイル

ごとにポットファイルの優先順位を変えられる機能を

導入することは可能である。

2.5 使用例

SoftwarePotの使用例を以下に示す。ポットファイ
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ルは以下のように作成される。
> makepot viewer.skl viewer.pot

makepotは encapsulate操作を行うコマンドである。

スケルトンファイル viewer.skl の指示に従ってポッ

トファイル viewer.pot が作られる。ポットファイル

viewer.potは配布され、以下のように実行される。
> execpot viewer.plc viewer.pot

(a window of the viewer shown)

...

execpot は execute 操作を行うコマンドである。

viewer.plc は viewer.pot のために書かれたポリシー

ファイルである。viewer.pot がプラグインプログラ

ムを呼び出す必要があるときなどは、
> execpot plugins.plc plugin1.pot plugin2.pot \

viewer.plc viewer.pot

のように、複数のポットファイルと複数のポリシー

ファイルが同時に与えられることがある。このとき、

後ろのコマンドライン引数のファイルには、前のコマ

ンドライン引数のファイルによりも高い優先順位が与

えられる。

ユーザは viewer.potを実行する前に viewer.plcを

読み、それが安全かどうか確認することもある。その

結果、viewer.plcが過度に緩いセキュリティポリシー

であることに気づくかもしれない。例えば、
map:

/etc /etc

という指示があり、ポット空間内で走るソフトウェア

が/etc/passwd を盗める状態になっているかもしれ

ない。このような場合、ユーザはドキュメントなどを

参考にソフトウェアが本当に必要とするファイル集合

を見定め、viewer.plc を
map:

/etc/netconfig /etc/netconfig

/etc/.name_service_door /etc/.name_service_door

などのより厳しいものに書き換える。

3 実装

SoftwarePotは Solarisと Linux上に実装されてい

る。SoftwarePot は約 16000行の C 言語のコードで

記述されている。

Encapsulate操作は本質的には単なるアーカイブ操

作であり、実装は自明である。

Execute操作ではプロセスが fork される。子プロ

セスがソフトウェアを実行し、親プロセスはその子プ

ロセスを監視する†2。以後、ソフトウェアを実行する
プロセスをポットプロセスと呼び、ポットプロセスを

監視するプロセスをモニタプロセスと呼ぶ。モニタ

プロセスは実際のファイルシステム上に一時ディレク

トリを作り、その下のファイル階層に仮想ファイルの

実体を保持する。モニタプロセスはポットプロセスが

発行するシステムコール引数の検査と書き換えによっ

てポット空間を実現する。モニタプロセスはファイル

パスを引数に持つシステムコールと資源にアクセス

するシステムコールにフックを挿入し、ポットプロセ

スをそれらのシステムコールの実行前で停止させる。

それら以外のシステムコールではポットプロセスは停

止しない。

仮想的なファイルシステムを実現するための処理の

流れを以下に述べる。ポットプロセスがシステムコー

ルフックで停止したら、モニタプロセスはシステム

コール引数の仮想パスを読む。そしてそれを実パスに

変換し、変換後のパスをポットプロセスが参照できる

メモリ空間に書き込む。Solaris 上の実装では環境変

数の領域に書き込み†3、Linux上の実装ではカーネル

モジュールが確保したメモリ領域に書き込む。

もしその仮想ファイルが遠隔ファイルにマップされ

ているならば、モニタプロセスは必要に応じて遠隔計

算機に接続し、ファイルの実体を得るなどの処理を行

う。得られたファイルの実体はキャッシュされて以降

の実行で再利用される場合もあれば、キャッシュされ

ない場合もある [29]。もしその仮想パスのファイルが

indirectファイルならば、プロセスを生成し、そのプ

ロセスの標準入力（出力）とポットプロセスをパイプ

で結合し、そのプロセスに所定のコマンドを実行さ

せる。

最後に、システムコールハンドラに変換後のパスが

†2 文献 [23] の細粒度保護ドメインを用いると、ソフト
ウェアの実行とその実行の監視を同じプロセス内で行
える可能性がある。その場合、現在の実装よりもオー
バヘッドが小さくなる可能性がある。

†3 Solaris 上の実装では、SoftwarePot は非常に長い文
字列の値を持つ環境変数の定義をポットプロセスに強
制的に加える。モニタプロセスはその文字列の領域を
パスを格納する領域として使う。
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渡されるようにレジスタの値をセットしてポットプロ

セスの実行を再開する。システムコールの実行が終

わったら、変換後のパスの格納の際に行われたメモリ

の変更を元に戻す。

ポットプロセスがマルチスレッドである場合、ある

スレッドが発行したシステムコールの引数を、検査・

書き換え後に別スレッドが書き換える可能性がある

が、現時点ではそれに対しては特に対処していない。

ポットプロセスがセキュリティポリシーに違反する

操作をしたら、モニタプロセスがそのポットプロセス

を killする。ポットプロセスが forkしたら、モニタ

プロセスも自らを fork し、常に一つのモニタプロセ

スが一つのポットプロセスを監視する。一方、ポット

プロセスによる execの実行に対しては、モニタプロ

セスは特別な処理を行わない。

Solaris上の実装では、モニタプロセスは/procファ

イルシステムを利用してポットプロセスを制御する。

システムコールフックの挿入、ポットプロセスのメモ

リ空間の読み書き、ポットプロセスが実行中か停止

中かの検査などはすべて/proc 以下のファイルを読み

書きすることによって行われる。Linux上での実装で

は、それらの処理はカーネルモジュールによって行わ

れる。

4 実験

SoftwarePotを使って実験を行った。実験に使った

OSと計算機は Solaris 2.6と Sun Ultra 60 Worksta-

tion (UltraSPARC II, 主記憶 512MB)である。

まず我々はセキュリティポリシーに違反するアプリ

ケーションの実行が強制終了されることを確認した。

例えば、許可されていないホストへの通信を試みたア

プリケーションが強制終了されることを確認した。

本章の以降の部分では、セキュリティポリシーに違

反しないプログラムの実行にかかるオーバヘッドを測

定した結果を報告する。

4.1 マイクロベンチマーク

以下の三つのマイクロベンチマークプログラムを

使い、SoftwarePotがシステムコールの実行に加える

オーバヘッドを測定した。

Fib フィボナッチ数を計算する。システムコール

をまったく呼び出さない。

getpid-loop ループで getpidシステムコールを

繰り返し（10万回）呼び出す。他のシステムコー

ルを呼び出さない。

open-loop 同じファイルを openしてすぐに close

する操作をループで繰り返す。open と close シ

ステムコールを共に 10000回呼び出す。

SoftwarePotを使った場合と使わない場合の実行時

間を比較した。実験結果を表1に示す。Fib の性能は

SoftwarePot を使うことによってほとんど変化しな

かった。Getpid-loopは SoftwarePotを使うと明らか

に遅くなった。getpid はパス関連システムコールで

はないためフックされないので、この結果は不思議

に見えるかもしれない。我々は、いくつかのシステ

ムコールがフックされると、フックされないシステ

ムコールにもオーバヘッドが加わると推測している。

Open-loopの実行時間は SoftwarePot の使用により

8246 ミリ秒増加した。Open-loop は open を 10000

回呼び出し、かつ、close のオーバヘッドは極めて小

さいので、SoftwarePotは openの 1回の実行あたり

約 0.8ミリ秒のオーバヘッドを加えると考えられる。

4.2 アプリケーションベンチマーク

以下のアプリケーションを使って SoftwarePot の

オーバヘッドを測定した。どのアプリケーションも

ファイルを頻繁にアクセスする。

Emacs Lisp シェルスクリプトと 216 個の

Emacs Lispファイル（.elファイル）を使う。ス

クリプトは emacs をバッチモードで起動する。

emacs はすべての.el ファイルを.elc ファイルに

バイトコンパイルする。コンパイルが終了したら

そのスクリプトは.elcファイルをユーザが指示し

たディレクトリにコピーする。

LaTeX シェルスクリプト、一つの LATEXソース

ファイル、三つの LATEX スタイルファイル、17

の EPSファイルを使う。スクリプトは latexと

dvi2psを呼び出して LATEXソースファイルから

PostScript (PS) ファイルを作成する。次に PS

ファイルをユーザが指示したディレクトリにコ
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非使用 使用

Fib 13.4 13.5

getpid-loop 10.6 14.7

open-loop 0.192 8.44

表 1 SoftwarePotの非使用時と使用時のマイクロベン

チマークプログラムの実行時間（秒）

ピーする。その PSファイルは 15ページの英語

論文であり、サイズは 1.6MB である。

make & gcc シェルスクリプトと grep 2.0のソー

スツリーを使う。スクリプトはまず makeと gcc

を呼び出してソースファイルをコンパイルする。

次にスクリプトはソースツリーの中のテスト集

によって、作られた grep バイナリの動作を確認

する。最後に、ユーザが指示したディレクトリに

そのバイナリをコピーする。

catman シェルスクリプトと 189個の nroff入力

ファイル（オンラインマニュアルの第 2 章すべ

て）を使う。スクリプトは catmanを起動し、整

形されたマニュアルと windexファイルを生成す

る。次に windex ファイルをユーザが指示した

ディレクトリにコピーする。

実験で使用したポットファイルは、アプリケーション

が必要とするファイル（例えばライブラリファイル）

を全て static ファイルとして含んでいるわけではな

い。この実験では、ライブラリファイル、/etc 以下

の設定ファイル、デバイスファイルに関しては全て実

ファイルをマップした。

実験結果を図2に示す。左側の棒が SoftwarePotを

使わない場合の実行時間を示し、右側の棒が Soft-

warePotを使った場合の実行時間を示している。実行

時間は正規化されている。Emacs Lispの性能低下が

約 21%で最小であり、LaTeXの性能低下が約 95%で

最大であった。性能低下幅はファイルパス関連システ

ムコールの実行頻度に大きく影響されると我々は考え

ている。Emacs Lisp, LaTeX, make & gcc, catman

の 1 秒あたりのファイルパス関連システムコールの

実行回数はそれぞれ 68, 368, 168, 373であった。

0

1

2

3

Emacs Lisp LaTeX make & gcc catman

Original
With SoftwarePot

図 2 アプリケーションの実行時間

SoftwarePotのコードには多くの最適化の余地が残

されているので、今後 SoftwarePot のオーバヘッド

を縮小していくことは可能である [30]。

5 議論

5.1 用途

SoftwarePotは以下の用途で有用である。

• パッケージ管理ツール (“Secure RPM”)。

RPM [8] などの既存のパッケージ管理ツール

を使ったインストール作業では悪意あるコード

を実行させられる可能性がある。例えば、ある

RPMパッケージは.login に悪意あるコードを加

えるかもしれない。SoftwarePotを使えば、アク

セスされうるファイル群を厳しく制限した状態で

ソフトウェアパッケージを利用できる。

• 信頼できないソフトウェアを実行するサンドボッ
クス。例えば、教師が学生のレポート課題のプロ

グラムを SoftwarePot を使って実行する。プロ

グラムにバグや悪意が含まれていても、教師の計

算機資源は守られる。

• ワークフローシステムやモバイルエージェント
などのネットワークアプリケーションのためのミ

ドルウェア [13]。各サイトで encapsulate操作を

実行し、サイト間でポットファイルを転送する。

各サイトは自前のセキュリティポリシーを用意し

て自分のサイトを守る。

• ファイル置換ツール（パスリダイレクトツール）。
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例えばライブラリファイルや/etc以下の設定ファ

イルを自分用のものに置き換えたり、/usr/java

を˜/tmp/javaにリダイレクトさせることができ

る。この種の処理は、実際のファイルシステムの

構成に依存せずにソフトウェアに望みの動作をさ

せるのに役立つ。別の有用な例には、ポット空間

内に/tmpを作り、信頼できないソフトウェアか

ら本物の/tmp を隠す処理がある。これは/tmp

に存在する情報の漏洩や/tmpへのアクセス権を

利用した攻撃（例えば [5]）を防ぐのに役立つ。

• サーバを走らせるためのサンドボックス。FTP

サーバや webサーバをポット空間の中で走らせ

ることによって、サイトの安全性を高められる。

現在この用途には chrootが使われることが多い

が、SoftwarePot は chrootのより高機能な代替

となりうる。

5.2 ポットファイルの作成作業

ポットファイルの作者はソフトウェアの実行に必要

な全てのファイルを仮想的なファイルシステム上に準

備する必要があるが、どのプログラムバイナリがど

のライブラリファイルを必要とするかなどのファイ

ルの依存関係を常に完全に把握できるとは限らない。

仮に把握できたとしても、把握には手間がかかる。こ

の問題は、RPMパッケージや動的リンクライブラリ

の依存関係の管理、chroot におけるファイル木の構

築にも存在する。この問題の完全な解決は難しい。部

分的な解決策としては、例えば、研究 [10] [19]のよう

に、依存関係の検出をツールで支援することが考えら

れる。

5.3 セキュリティポリシーの書きやすさ

ある場合には、SoftwarePotは Janus [7]などのサ

ンドボックスを提供する既存のシステムよりも、セ

キュリティポリシーの記述の手間や人間による安全

性検査の手間が小さい。その場合とは、仮想的なファ

イルシステムの機能によって、アクセスを制御する必

要がある実ファイルの集合を縮小できる場合である。

パッケージ作成者がより多くのファイルをポットファ

イルに含め、実ファイルへのマップをより少なくすれ

ば、セキュリティポリシーの作成者および検査者がア

クセス制御について注意を払う必要がある実ファイ

ルはより少なくなる。極端な例では、実ファイルへ

のマップを全く必要としないパッケージも存在する。

そのパッケージ用のセキュリティポリシーはファイル

のアクセス制御の指示を含まず、記述と検査は容易

である。一方、多くのファイルのマップが必要なポッ

トファイルのためのセキュリティポリシーは、記述と

検査の容易さの点では既存のシステムと大きく違わ

ず、論文 [7] の 13 ページの Janusのセキュリティポ

リシーに似たものになる。結局、SoftwarePot でのセ

キュリティポリシーの記述が既存のシステムでのそれ

と比べてどれくらい容易であるかは、パッケージ作者

がパッケージをどの程度「自己完結」させるかに大き

く影響される。

5.4 コード署名アプローチとの安全性の比較

計算機の知識がないユーザは、典型的には誰かが

署名つきで配布するセキュリティポリシーを、その

誰かへの信頼を安全性のよりどころにして利用する。

この状況では、信頼する対象が変わっただけなので、

SoftwarePotはコード署名アプローチに比べて高い安

全性は提供しない。SoftwarePotの安全性がコード署

名アプローチより高くなるのは、計算機の知識を持つ

人（セキュリティポリシー利用者自身がそうである場

合も含む）がセキュリティポリシーを読んで安全性を

検査する場合である。検査という過程を挟むことによ

り、署名者への信頼とセキュリティポリシーを検査し

た者への信頼を足したものを安全性のよりどころに

することができる。

6 関連研究

サンドボックスを提供するシステムは多数提案さ

れている。例えば、システムコールフックを利用し

たサンドボックス [1] [7] [27] [33]、呼び出せるライブラ

リ APIを制限したインタプリタによるサンドボック

ス [15]、カーネル拡張によるサンドボックス [4] [6] [9]、

Javaなどの仮想機械を利用したサンドボックスがあ

る。それらのシステムでは各資源に関して、アクセス

させるかアクセスさせないかを選択できる。しかし、
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SoftwarePotにあるような、仮想的な資源を作ってア

クセスさせるという選択肢は提供されない。

PCC [16]や SFI [26]はソフトウェアの実行がセキュ

リティポリシーに従うことを静的手法によって強制

する。一方、SoftwarePotはシステムコール引数の検

査と書き換えという動的手法を用いる。SoftwarePot

は静的手法を使うものよりもオーバヘッドが大きい

反面、静的に強制できないポリシーを扱える利点を

持つ。静的手法と動的手法を組み合わせる試みは [20]

に見られる。

ソフトウェアのインストール時にソフトウェアパッ

ケージに含まれる未知のコードが実行されることが

ある。例えば RPM [8] や shar や自己解凍アーカイ

ブによるパッケージを使う場合にそれが起こりうる。

SoftwarePotは実際のファイルシステムからできる限

り隔離した仮想的なファイルシステム上でソフトウェ

アパッケージを実行することを可能にし、未知のコー

ドの実行による重要な資源への被害を回避する。

Ufo [2]と Consh [3]は SoftwarePot と同じくシス

テムコールフックを利用して仮想的なファイルシステ

ムを作る。smbsh [21] は、システムコールフックで

なくライブラリフックを利用して、Prospero [17]は、

専用のサーバにファイル名の解決をさせて、仮想的な

ファイルシステムを作る。Plan 9 [18]の名前空間の

機能は、仮想的なファイル名と実ファイルの対応を各

プロセスが自分で動的に変更することを可能にする。

これらの研究には、仮想的なファイルシステムの機能

をソフトウェアパッケージの作成と実行に利用すると

いう着想は見られない。

Chrootを利用してソフトウェアを指定のディレク

トリ以下に閉じ込めて実行するシステムがある [22]。

これらのシステムでは、NFSなどの支援機構なしで

は chrootされたディレクトリの外のファイルを参照

できない。そのため chrootされるディレクトリ内に

ライブラリファイルなどの必要なファイルをコピー

することが多いが、それはファイルのバージョン管理

を困難にする。一方 SoftwarePot では、mapファイ

ルを用いれば、セキュリティポリシーで制御された形

で、実際のファイルシステム上のファイルを仮想的な

ファイルシステムから参照できる。また、chroot の

実行にはスーパユーザ権限を必要とする。そのため、

chroot は一般ユーザが日常的にソフトウェアを実行

する用途に適さない。

NT系Windows や Solaris などの OSが備えるア

クセス制御リストを使うと、どのような操作を許可す

るかをファイル単位、ユーザ単位、ユーザグループ単

位で制御できる。この仕組みは SoftwarePot と異な

り、ソフトウェアの種類およびユーザの各状況での意

図に応じて臨機応変にアクセス制御の仕方を変える

ものではなく、また、仮想的な実行環境を作るもので

もない。

信頼できる署名が付加されたコードのみを実行す

るための枠組みがある。例えばMicrosoftのActiveX

の Authenticodeがある。この枠組みでは、署名者へ

の信頼のみがコードの信頼性を判断するよりどころ

であるため、無名な署名者によるコードを流通させる

ことが難しい。一方、SoftwarePotでは、ソフトウェ

アの利用者などがセキュリティポリシーを検査したり

修正することによって、署名者を信頼できない状況下

でもコードを安全に実行できる。

世界OS [28]もシステムコールのパス引数の書き換

えを用いてファイルシステムの上に別のファイルシス

テムを仮想的に作る。加えて、第2.4節で述べたよう

な、ファイルシステムを重ねる機能も持つ。世界 OS

が作る仮想ファイルシステムは、実際のファイルシス

テムまたは別の仮想ファイルシステムを継承したもの

（同じファイル構成を持つもの）である。世界 OSで

は仮想ファイルシステム上のファイルを実際のファイ

ルにマップできない。仮想ファイルシステム上で行っ

たファイル変更を実際のファイルに反映させる手段と

しては、その仮想ファイルシステム上で行った全ての

ファイル変更を反映させる操作しかない。また、世界

OSは仮想的なファイルシステムを一つのファイルの

形で表現して流通させるための機能を持たない。

仮想 OS・仮想機械上で信頼できないコードを実

行して計算機システムを守ることがある。例えば

User-mode Linux [24]および FreeBSDの jail [11]が

提供する仮想 OSや、VMware [25] が提供する仮想

機械がその目的に使える。我々の知る限り、これらの

システムでは、仮想的な資源の集合をソフトウェア



10 コンピュータソフトウェア ( 10 )

パッケージとして流通させるための特別なサポート

はない。研究 [31] では、VMware の仮想ディスクの

配布によってソフトウェアを配布することを試みて

いるが、VMware の仮想ディスクは配布したいファ

イル以外の情報も含むために非常に大きい。一方、

SoftwarePot では、必要最低限のファイルだけをポッ

トファイルに含ませることによってポットファイルを

小さく保てる。

7 まとめと今後の課題

SoftwarePot の設計と実装を述べた。SoftwarePot

の基本アイデアは、ソフトウェアを必要な実行環境ご

とサンドボックスに閉じ込めることと、流通させる

ソフトウェアパッケージに実行環境を含めることであ

る。現在は実行環境として特にファイルシステムを

扱っている。SoftwarePotによって、実際のファイル

システムからできる限り隔離された環境でソフトウェ

アを実行することができる。我々が行った実験では、

SoftwarePotがアプリケーションの実行を 2倍以上遅

くさせることはなかった。

今後の第一の課題は、セキュリティポリシーの仕様

の拡張である。現在の仕様では、巨大なメモリを確

保したり多数のプロセスを fork するような DoS 攻

撃を防ぐのが難しい。また、Javaの permissionのよ

うに、ユーザとコードベースのような実行コンテキ

ストに従ってポリシーを変化させることもできない。

第二の課題は、ファイル間の依存関係を調べる機能

を SoftwarePotに追加し、ポットファイルとセキュリ

ティポリシーの作成作業を支援することである。

SoftwarePot に関する情報は SoftwarePot ホーム

ページ (http://www.osss.is.tsukuba.ac.jp/pot/) で

得られる。
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