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あらまし SELinuxは強力なアクセス制御を実装しているものの，アクセス制御設定ポリシが複雑で
あるため，正しい設定を行うには管理者に十分な知識と労力が要求される．このため，SELinuxの設定
補助ツールの一つである SELinux Policy Editorが開発された．このツールは，設定補助の一環として，
SELinuxの複雑なアクセス制御ポリシの設定項目を一部統合し，設定を簡易化している．しかし，SELinux
Policy Editorによる設定項目の統合によって，SELinuxの安全性が損なわれる可能性がある．本論文で
は，セキュリティ上の問題を解決した統合パーミッションを提案する．また，OSにおけるパーミッショ
ン粒度とセキュリティ，及び設定工数のトレードオフについて述べる．
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1 はじめに

計算機ネットワークの普及に伴い，ネットワークに接

続された計算機がクラッカーによる侵入攻撃を受けたり，

ウイルスに感染する危険性が増大してきている．これら

の攻撃による計算機内のデータの漏洩，改竄，そして破壊

といった被害を最小限に抑えるには，システムの根幹を

なすオペレーティングシステム（OS）レベルでのセキュ
リティの向上が求められている [1]．このため，米国家
安全保障局（NSA）が Linuxをベースに開発しているセ
キュアOSである Security-Enhanced Linux（SELinux）
[2]に注目が集まっている．SELinuxは，任意アクセス制
御（Discretionary Access Control, DAC）に加えて，強
制アクセス制御（Mandatory Access Control, MAC）を
採用することでセキュリティの向上を図っている．また，

セキュリティ機能向上の代償として，SELinuxは Linux
に比べて複雑なアクセス制御設定を必要とするため，誤

設定の可能性も高い．そこで，設定に関する問題を解決す

るため，SELinuxのアクセス制御設定を簡易化し，設定
に要する労力を軽減する目的で設定補助ツール SELinux
Policy Editorが開発された [3] [4]．このツールは，設定
の簡易化の一環として，アクセス制御設定の項目を一部

統合しているという特徴を持つ．
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我々は，WebサーバソフトウェアであるApacheの利用
に必要なファイルアクセス制御設定を例に取り，SELinux
Policy Editorによる設定項目の統合がシステムのセキュ
リティに与える問題を指摘した [5]．ファイルアクセスの
パーミッションが 4種類に統合されることにより，ファイ
ルの改ざんやファイル名の漏洩の可能性が生じる．そこ

で，本論文では SELinux Policy Editorにおけるセキュ
リティ上の問題を解決する統合パーミッションを提案す

る．また，パーミッションの粒度とセキュリティ，及び

設定工数のトレードオフについて述べる．

2 Security Enhanced Linux (SELinux)

SELinux のアクセス制御機構は，元となる Linux の
アクセス制御機構の外側に，強制アクセス制御 (MAC)，
Type Enforcement，Role Based Access Control(RBAC)
機能を持つアクセス制御機構を追加することで実現され

ている．つまり，両方の機構からアクセス許可を得て，

はじめてアクセスを行うことができる．これらの機能を

利用することで，最小特権を実現できる．これにより，

攻撃者にプログラムを乗っ取られたとしても，攻撃の影

響範囲を限定できる．

ファイルのパーミッションは，表 1に示すように 17種
類存在する [6]．また，ディレクトリのパーミッションは，
表 1と表 2に示されるものがある [6]．4章の説明で関
係するディレクトリアクセスの searchパーミッションと



表 1: SELinuxのファイル操作に関連するパーミッション

ファイル操作

に 関 連 す る

パーミッショ

ン（17種類）

read, write, append, poll, ioctl,
create, execute, access, getattr, se-
tattr, unlink, link, rename, lock,
relabelfrom, relabelto, transition

表 2: SELinuxのディレクトリ操作に関連するパーミッ
ション（表 1以外のもの）

ディレクトリ操作に関

連するパーミッション

（5種類）

add name, remove name,
reparent, search, rmdir

readパーミッションについて説明する．searchパーミッ
ションは，ディレクトリアクセス専用のパーミッション

である．あるファイルやディレクトリにアクセスするに

は，そのファイルやディレクトリに対するアクセス権限の

他に，そのパス上にあるすべてのディレクトリの search
パーミッションが必要になる．また，ディレクトリアク

セスにおける readパーミッションは，そのディレクト
リ内にどんなファイルやディレクトリが存在するか知る

ために必要なパーミッションである．

ポリシの設定は，アクセス制御設定ファイルに記述さ

れ，設定ファイルの編集権限を持つ利用者しかアクセ

ス制御設定を行えない．また，アクセスは，それが設定

ファイル内で定義されている場合にのみ許可され，定義

されていないアクセスは一切許可されない．このように，

SELinuxではきめ細かなアクセス制御を行うことができ
る．しかし，きめ細かな設定にはそれだけ労力を要し，

誤設定の可能性を増大させる．

3 SELinux Policy Editor

SELinux のアクセス制御設定は，ポリシの管理者が
設定ファイルにポリシを記述することで行われる．し

かし，このファイルはテキストベースであるため，設定

ファイルの内容を把握しづらく，設定漏れや誤設定を引

き起こす可能性が高い．設定に不備があれば，SELinux
の強力なアクセス制御は十分な効果を得られない．そこ

で，SELinuxの設定を補助するツールである SELinux
Policy Editorが開発された．

SELinux Policy Editorの主な機能について説明する．

1. Graphical User Interface（GUI）を通した設定が
可能である．これにより，パーミッション付与や

ドメイン遷移といった現在の設定状況を視覚的に

把握することができる．

2. 独自の中間設定言語を採用している．ユーザはGUI
を通して，中間言語で記述された中間設定ファイ

ルを編集する．それから SELinux Policy Editor

表 3: ファイルアクセスパーミッションの統合

統合パーミッション 対応する SELinuxのパーミッ
ション

r read, getattr, ioctl, lock

w write, setattr, append, cre-
ate, unlink, link, rename

x execute

s getattr

表 4: ディレクトリアクセスパーミッションの統合

統合パーミ

ッション

対応する SELinuxのパーミッション

r read, getattr, ioctl, lock

w write, setattr, append, create, un-
link, link, rename, add name, re-
move name, reparent, rmdir

x execute

s getattr, search, read

側で，中間設定ファイルを現在の SELinuxのバー
ジョンで有効な設定ファイルに変換する．中間言語

は SELinuxのバージョンに依存しないので，ユー
ザは SELinuxのバージョン変化を意識する必要が
なくなる．

3. 一部のパーミッションを統合している．SELinux
Policy Editorでは，17種類のパーミッションのう
ち 12種類を 4 種類に統合している．これにより，
設定を簡易化している．統合されていない 5種類
のパーミッションは，ラベルを付与する権限など

を表わすものである．統合前後のパーミッション間

の対応関係を表 3に示す．rは読み取り（read），w
は書き込み（write），xは実行（execute），sは探
索（search）を意味する．また，ディレクトリアク
セスのパーミッションも同様に 4種類に統合されて
いる．その対応関係を表 4に示す．なお，SELinux
Policy Editorでは統合されたパーミッションの使
用を強制される．

4 SELinux Policy Editorのセキュリティ
上の問題点

我々は，文献 [5]において，SELinux Policy Editorの
セキュリティ上の問題点を指摘した．本章では，上記の

問題点について簡単に説明する．

4.1 簡易化手法の比較

SELinux Policy Editorによるパーミッション統合が
SELinux の設定に及ぼす影響を考えるため，例として



表 5: ファイルに関する統合パーミッションの関係

マクロ 統合パーミ

ッション

余分なパーミッシ

ョン

x file perms x —

r file perms r s —

rx file perms r x —

ra file perms r w s setattr, create,
link, unlink,
rename, write

rw file perms r w s setattr, create,
link, unlink,
rename

create file perms r w s —

表 6: ディレクトリに関する統合パーミッションの関係

マクロ 統合パーミ

ッション

余分なパーミッシ

ョン

r dir perms r s —

ra dir perms r w s setattr, create,
link, unlink, re-
name, reparent,
rmdir,
remove name

rw dir perms r w s setattr, create,
link, unlink, re-
name, reparent,
rmdir

create dir perms r w s —

Apacheの example policyと同等の設定を SELinux Pol-
icy Editorで行った場合について，安全性を検証した．

SELinuxのマクロも，SELinux Policy Editorのパー
ミッション統合も，利用者の設定項目を減らすことで設

定を簡易化する．この 2 つの簡易化手法で設定できる
パーミッションの粒度を示すため，ファイルおよびディ

レクトリに関するマクロと，統合パーミッションの関係

を表 5と表 6に示す．パーミッションが不足するとプロ
セスの正常な動作が妨げられるため，マクロが定義する

パーミッションを少なくともすべて含むように表現して

いる．表 5と表 6から，次のことがわかる．

1. rw file permsと rw dir permsマクロ（以降，write
マクロと呼ぶ）を過不足なく表現できる統合パーミ

ッションの組が存在しない．つまり，SELinux Pol-
icy Editorでは，writeマクロが create file perms
または create dir permsマクロと同一視される．し
たがって，ファイルへの書き込みを許すとファイ

ル情報の変更も許すことになる．

2. ra file perms と ra dir perms マクロ（以降，ap-
pendマクロと呼ぶ）を過不足なく表現できる統合
パーミッションの組が存在しない．つまり，SELinux
Policy Editorでは，appendの設定ができない．

マクロはパーミッション単体の設定と併用できるもの

の，SELinux Plicy Editorの設定では，統合パーミッショ
ンのみの使用を強制される．このため，パーミッション

単体での設定ができない分だけ，パーミッションの粒度

が粗い．

4.2 ポリシへの影響

SELinuxは，ファイルやディレクトリだけではなく，
プロセスの管理にもパーミッションによる制御を利用し

ているが，ここではファイルおよびディレクトリのアク

セス制御のみを考える．

SELinux Policy Editorによる簡易化がApacheの ex-
ample policyに及ぼす影響は大きく二つある．

1. writeマクロや appendマクロによる影響

2. ディレクトリの余剰な readパーミッションによる
影響

SELinux Policy Editorの統合パーミッションの一
つである“ s”では，searchと readパーミッショ
ンが統合されている．Apache の example policy
の中には，readパーミッションを与えずに search
パーミッションだけを与える記述が存在している

ため，SELinux Policy Editorによるポリシ簡易化
の影響を受ける．

4.3 考察

攻撃者はすべてのドメインの権限を得ることができる

ものと仮定し，評価した．

4.3.1 writeマクロと appendマクロに対する余剰な

パーミッションの影響

Apacheの example policyでは，キャッシュディレク
トリおよびログディレクトリに対しては，write権限が
与えられている．キャッシュディレクトリは/var/cache
であり，Apacheが proxyとして用いられる場合には直
下に httpdディレクトリが作成され，そこにキャッシュ
が蓄えられる．また，/var/cacheには一つ上の/varディ
レクトリと同じタイプが付与されているので，/varに対
しても同じ権限が与えられていることになる．

SELinux Policy Editor による設定の簡易化の結果，
rmdir（ディレクトリ削除）などの余分なパーミッション
が与えられる．ディレクトリを削除するには，ディレク

トリ内のファイルをすべて削除しなければならない．し

かし，攻撃者が利用できるドメインは，/var以下のほと
んどのファイルに対してアクセスする権限を持たない．



したがって，この余分なパーミッションによって可能に

なるのは，空になった Apache関連のディレクトリを削
除することである．これはログディレクトリに関しても

同様である．

CGIスクリプトを格納しているディレクトリや，CGI
スクリプトが取り扱う追記専用ファイルおよびディレク

トリに対しては，いずれも追記権限が与えられている．

SELinux Policy Editorによる設定の簡易化の結果，攻
撃者は追記専用のファイルやディレクトリを削除できる

ようになる．ただし，CGI スクリプト本体など，もと
もと書き込み不可であるファイルを削除することはでき

ない．

4.3.2 余剰な readパーミッションによる影響

/bootディレクトリ以下には，OSの起動に必要なファ
イルが格納されている．この/bootに対する設定は，一
般的なドメインに共通して行われる．SELinux Policy
Editorによる設定の簡易化の結果，攻撃者はこのディレ
クトリ内にあるファイルの一覧を得られるようになる．

ただし，ファイルの内容を読み取ることも改竄すること

もできない．ユーザのホームディレクトリに関しても同

様に，それ以下のディレクトリやファイルの一覧を得ら

れるようになる．

以上のことから，SELinux Policy EditorによるApache
の example policyの簡易化がシステムのセキュリティに
与える影響として考えられるのは，

1. Apacheが扱う追記専用ファイルおよびディレクト
リの破壊や改竄の可能性

2. ユーザのホームディレクトリなど，一部のディレ
クトリの構成ファイル名が漏洩する可能性

である．

あるファイルが存在するという情報すら知られてはな

らないような場合には，search，readパーミッションの
統合がシステムのセキュリティを損ないうる．たとえば，

どこからもリンクされていないWebファイルが存在す
る場合，ディレクトリに対する searchパーミッションを
得るだけでは，第三者にそのWebファイルの存在を知
ることはできない．しかし，パーミッション統合によっ

てディレクトリに対する readパーミッションが余分に
付加されると，第三者に対してそのWebファイルの存
在を知る権限が与えられることになる．また，破壊や改

竄といった攻撃に関しても，乗っ取られたプロセスが追

記権限を持っていたファイルが新たに対象になる．

5 統合パーミッションの提案

本章では，セキュリティ上の致命的な問題が生じない

という条件を満たした上で，SELinuxのアクセス制御設
定を簡易化する統合パーミッションについて述べる．

表 7: 提案したファイルアクセスの統合パーミッション

統合パーミ

ッション

対応する SELinuxのパーミッション

r read, getattr, ioctl, lock

a append

w write

c setattr, create, unlink, link, rename

x execute

5.1 セキュリティに影響を与える権限

設定項目統合により，データの機密性や完全性を損な

い，データ漏洩などを引き起こす可能性がある．ここで

は，これらのセキュリティ上の問題点を解決する統合パー

ミッションについて検討する．まず，機密性の観点では，

データの読み込みに関して，必要最小限の権限を設定し，

データが読み出される経路を必要最小限にする必要があ

る．また，完全性の観点は，データの生成，削除，書き

込み，及び追記に関して，必要最小限の権限を設定でき

る必要がある．これにより，データの改ざんや破壊の可

能性を最小限にする．さらに，ファイルの名前の変更に

関しても同様である．

5.2 ファイルに関するパーミッション統合

ファイルの読み込みに関しては，readパーミッション
を過不足なく設定できればよい．また，ファイルの生成，

削除，書き込み，及び追記に関しては，create，unlink，
write，及び appendの各パーミッションを過不足なく設
定できる必要がある．また，設定の手間を考慮し，ファ

イルへの生成と削除，及びファイル名の変更の権限は，

まとめることとした．

以上のことから，ファイルに関しては，統合パーミッ

ションとして，読み込み (Read)，書き込み (Write)，追記
(Append)，属性変更 (Change)，及び実行 (eXecute)が
必要である．提案する統合パーミッションを表 7に示す．

5.3 ディレクトリに関するパーミッション統合

ディレクトリに関しては，ディレクトリ情報の読み込

みと書き込みと，そのディレクトリへのファイルやディ

レクトリの生成，削除について考える必要がある．

ディレクトリ情報の読み込みに関しては，readと search
パーミッションをそれぞれ，過不足なく設定できる必要

がある．また，ファイルやディレクトリの追加に関して

は appendと add nameを，削除に関してはwriteと re-
move nameを過不足なく設定できる必要がある．さら
に，設定の手間を考慮し，ディレクトリそのものの生成や

削除などの権限はまとめて一つのパーミッションとした．

以上のことから，ディレクトリに関しては，読み込み

(Read)，書き込み (Write)，追記 (Append)，属性変更



表 8: 提案したディレクトリアクセスの統合パーミッ
ション

統合パーミ

ッション

対応する SELinuxのパーミッション

r read, getattr, ioctl, lock

a append, add name

w write, remove name

c setattr, create, unlink, link, rename,
reparent, rmdir

x execute

s search

表 9: ファイルに関するマクロと提案した統合パーミッ
ションの関係

マクロ 統合パーミッション

x file perms x

r file perms r

rx file perms r x

ra file perms r a

rw file perms r w a

create file perms r w a c x

(Change)，実行 (eXecute)，及び探索 (Search)が必要で
ある．提案する統合パーミッションを表 6に示す．

5.4 提案した統合パーミッションの考察

以上の統合パーミッションの設計により，Apacheの
マクロをパーミッションの過不足なく表現することがで

き，かつディレクトリに対し searchパーミッション単独
での設定も可能とした．SELinuxのマクロと新たに設計
した統合パーミッションの関係を表 9と表 10に示す．

SELinux Policy Editorの統合パーミッションとの違
いとして，

1. Example Policyのマクロを統合パーミッションで
過不足なく表現できることと，

2. 各統合パーミッション間で，重複するパーミッショ
ンがないこと

がある．提案した統合パーミッションにより，データの

機密性や完全性に影響を与えることを回避でき，かつ設

定の簡易化を実現できる．また，統合パーミッション間

での SELinuxのパーミッション重複を避けることで，各
統合パーミッションの意味が明確になる．つまり，パー

ミッションを表現する統合パーミッションの組を一意に

決定できる．これにより，設定が把握しやすくなると考

えられる．

表 10: ディレクトリに関するマクロと提案した統合パー
ミッションの関係

マクロ 統合パーミッション

r dir perms r s

ra dir perms r a

rw dir perms r w a

create dir perms r w a c s

表 11: パーミッションの粒度と設定可能な項目の関係

OS パーミッシ

ョンの種類

個別に設定可能な項目

SELinux 12 ioctl，読み込み，書き込
み，生成，属性閲覧，属性

変更，ファイルのロック，

追記，消去，リンク，名前

の変更，実行

SELinux
Policy
Editor
(pro-
posal)

5 読み込み，書き込み，追記，

変更，実行

SELinux
Policy
Editor

4 読み込み，書き込み，実行，

探索

Linux 3 読み込み，書き込み，実行

6 パーミッション粒度と設定工数

パーミッション粒度により，実現できるセキュリティ

レベルが異なる．5章で述べたように，機密性と完全性
の観点，及び不正アクセス時の被害範囲の限定が重要で

あると考える．

表 11に，ファイルアクセスに関するパーミッションの
粒度と設定可能な項目の関係を示す．パーミッションが

統合されると，個別に設定できない項目が生じる．パー

ミッションを設計する場合には，個別に設定できるか否

かによって，セキュリティにもたらす影響について検討

する必要がある．

一方，設定の組み合わせは，パーミッションの種類（m）
に応じて増加する．また，それ以外にも，サブジェクト

の種類（n）や設定対象のオブジェクト（l）の種類にも
応じて増加する．

（設定の組み合わせ）＝ m × n × l
Linuxには，サブジェクトの種類はユーザ，グループ，

その他の 3種である．SELinuxは，これに加え，RBAC



とドメインという概念が導入されている．ユーザ (u)は
roleと対応づけられ，role(r)はドメイン (d)と関連つけ
られる．通常ドメインは利用するプログラムの役割毎に

作成されるため，サブジェクトの種類は大幅に増加する．

SELinuxには，アクセス対象であるオブジェクト (o)
に対して，タイプ (t)が定義される．このタイプに対し
て，ドメインとのアクセス制御の設定がなされる．した

がって，SELinuxにおけるアクセス設定の組み合わせは，
（設定の組み合わせ）＝ m × (u× r× d) × (t× o)
となる．

また，SELinuxでは，許可されていないアクセスはす
べて拒否されるため，許可するアクセスをすべて設定す

るだけでよいが，設定が膨大なものになることがわかる．

Linuxでは，スーパーユーザが存在するため，スーパー
ユーザの権限を取られるとそのアクセスを制御できない．

一方，SELinuxでは，MACやRBACを導入することに
より，管理者が許可したアクセスのみ許される．その分

だけ，上記で述べたように設定の組み合わせが膨大なも

のとなりとなり，設定の手間や，設定内容の検証の工数

が大きく，計算機の管理者や利用者への負担が大きい．

7 おわりに

本論文では，SELinux の設定を簡易化する SELinux
Policy Editorのパーミッション統合方法の問題点を，Web
サーバソフトウェアであるApacheのExample Policyを
例に挙げ，述べた．

SELinux Policy Editorによる SELinuxアクセス制御
設定の簡易化により，追記の概念が欠如し，追記のみ可

能であったファイルやディレクトリに対し，データ改竄

や削除が可能になることを述べた．また，ディレクトリ

に searchパーミッションに加えて，readパーミッション
が与えられる問題を指摘し，これにより本来は得られる

べきではないディレクトリやファイルの一覧が取得され

ることを述べた．この問題は，Webサーバでは，Web上
からリンクされていないファイルに対し，アクセスされ

る可能性をもたらし，情報漏洩につながる可能性がある．

そこで，本論文では，データの機密性や完全性を満た

すために，必要最小限の権限を与えるべきパーミッショ

ンを明らかにし，これらのパーミッションを過不足なく

与えることのできる統合パーミッションを提案した．提

案した統合パーミッションにより，データの機密性や完

全性に影響を与えるパーミッションを過不足なく設定で

き，かつ設定の簡易化も実現できる．
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