
組込みシステムのセキュリティ
��� ���� オペレーティングシステムのセキュリティ機能に関する調査研究

櫻庭 健年� 宗藤 誠治� 進 博正� 藤田 卓志� 森尻 智昭�

����年 �月

概 要
組込みシステムのセキュリティに関する脅威、要求事項、技術動向について述べる。ポ

イントを述べるにとどめるので、詳細はそこに紹介した参考文献をご覧いただきたい。
�������� � 組込みシステム、セキュリティ

� 背景：適用の拡大とリスクの増大

組込みシステムは、家電、携帯電話、自動車、鉄道、ビルディングなどの核心部にあって、
これらの機器やシステムを制御している。独立したシステムを自律的に制御するものだけで
なく、近年は、モバイル、ユビキタス、情報家電といったコンセプトの下で組込みシステムを
インターネットや無線ネットワークと結びつけることにより、様々な新サービスが可能になる
と期待されている。たとえば ���、医療機関が患者のケアに ��ネットワークを利用する、高圧
送電システムを ��ネットワークによって制御する、路側から自動車の速度を監視・制御する、
複数のビルの空調機を制御して電力消費を平準化する、あるいは旅客機の主制御を ��ネット
ワークを介して行う、といった提案もある。

このように、組込みシステムの担う役割は拡大、かつ変質しつつある。これに伴って、組込
みシステムのセキュリティの問題がクローズアップされてきている。「ハッカーの標的が、デ
スクトップ・パソコンから組込みシステムに広がっている」という指摘もある ���。実際、組
込みシステムを ��ネットワークに接続すれば、不特定多数からの攻撃の対象となり得る。ま
た、組込みシステムでは機器の持ち主による、搭載したソフトウエアや暗号鍵の機器からの不
正な取出しといった脅威があり得る。携帯機器では紛失や盗難の恐れがあり、組込みシステム
に含まれている個人情報を保護する必要がある。適用されるシステムやサービスによっては、
社会の基幹システムを支えたり、人命にかかわることもあり、組込みシステムのセキュリティ
が破られたときのリスクは増大している。

学会でも組込みシステムの研究が盛んになってきている。最近、情報処理学会では組込みシ
ステムを主対象とする研究グループが発足した ���。��	では 
��
��
� ����
��を対象と
した ��� ���ができ、専門の論文誌が刊行されている。

以下では、組込みシステムについて、その関与者、制約条件、脅威と対策例について整理を
試みる。
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� 組込みシステムの関与者

組込みシステムには様々な関与者がおり、それぞれの立場でセキュリティ上の要求を持って
いる。例えば、次のような関与者がいる ���。

部品の製造者

組込みシステムの主要な部品としてプロセッサや��がある。これらはノウハウと特長技術
の集成であり、これらを製造し、提供する者は、その複製や盗用を嫌う。従って、機器から直
接プロセッサや ��などの技術情報の抽出や複製が容易であってはならない。

機器の製造者

機器の製造者は機器を制御するためのファームウエアを組み込んでいる。ファームウエアは
機器の製造者の知的財産であり、プロセッサや��と同様にファームウエアもその複製が容易
であってはならない。

基本サービスの提供者

例えば携帯電話の場合、通話・通信サービスが基本サービスである。基本サービスの提供者
はサービスの対価として収入を得ており、サービスの只乗り、すなわち不正な無料通話が脅威
である。携帯電話は基本サービスを利用するための機器であるが、それを悪用して基本サービ
スを課金されずに利用できるようなことがあってはならない。

アプリケーションサービスの提供者

例えば携帯電話を通じて行われるサービスの提供者にとっては、サービスの不正な無料利用
や、身元を偽っての利用などが脅威である。これらの防止のためには、セキュアなエンド�エ
ンドの通信の保証が必要である。またサービスを受けたにもかかわらず、サービスを受けてい
ないと言い張るような事後否認も防止する（�����
���������）必要がある。

コンテンツ提供者

例えば携帯電話を通じて行われるサービスとして、音楽や映像のようなコンテンツの提供
がある。コンテンツの提供者は、一度配布したコンテンツを再配布されることを嫌う。その
ため、このようなコンテンツに関する知的財産権、著作権を保護する � 	（��!���"  �!#��
	���!
�
��）の確立が必要である。

エンドユーザ

利用者は、基本サービスやアプリケーションサービスを正しく利用できることを望む。同時
に、それらのサービスを通じて、例えば通信路や機器からユーザの個人情報が漏洩したり、機
器に格納した情報が改竄・破壊されたりすることを望まない。ダウンロードしたプログラムを
実行できるような場合は、そのプログラムがセキュアに実行できることが保証されなければな
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らない。また要求したサービスが不履行となったり、内容が変わったりするようなことがあっ
てはならず、そのようなサービス提供者による事後否認が防止されなければならない。さらに
携帯電話などの機器の場合は、紛失したり盗まれたりしたときに、他人によって携帯機器から
個人的な情報が抜き出される、といったことも回避したい。

� 組込みシステムの制約条件と脅威

組込みシステムのセキュリティの問題は、現在のデスクトップや企業のコンピュータシステ
ムのセキュリティの問題よりも困難であり、その解決にはより多くの時間を要するという指摘
もある ���。その理由として、組込みシステムには以下に述べるような特有の制限事項があり、
それらに伴ってセキュリティ上の問題が発生するが、これらの問題に対してデスクトップや
サーバシステムのセキュリティ技術が必ずしも適用できないことがあげられる ���。

��� 環境条件

コスト

組込みシステムはコストの制限が厳しく、４ビットや８ビットのプロセッサが使われること
も少なくない。このような環境では、たとえば暗号鍵を取り扱うことも難しい。開発者はセ
キュリティとコストのバランスを図らなければならない。

処理能力

組込みシステムはデッドライン制御をしていることが多い。そのため、��$を余分に消費
させるだけでシステムの動作を不安定にすることができる、という意味で脆弱である。

組込みシステムは、今後ネットワーク機能を備える必要があるが、現行のプロセッサは通信
レートの向上、プロトコルの複雑化などに伴って必要な処理能力の増大に必ずしも追随してい
ない。これらはルータ、ファイアウォール、ウェブサーバなどの高トラフィックな環境、���、
携帯電話、��カードなどの中程度の処理とメモリを要するシステムにおいて顕著である。

バッテリ

携帯機器など、組込みシステムにはバッテリで動いているものも多く、その場合、消費電力
が大幅に制限される。中にはバッテリを１年間持たさなければならないようなシステムもあ
る。このようなシステムに対しては、バッテリを不正に消費させるだけで攻撃者は戦果をあげ
ることができる �%�。セキュリティ処理のために必要なエネルギーの伸びに対して& バッテリ寿
命の延びは年間 ��'( と鈍い �)�。バッテリ寿命の延長、エネルギー消費を抑えたセキュリティ
設計（プロトコルの最適化、専用セキュリティハードウエアなど）が必要とされている。

管理

組込みシステムには管理者がいない。従って、サーバシステムが前提としているような運用
環境を仮定することができない。例えば、次のような問題がある。
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� ファイアウォールのような防護システムを誰が動かすのか？　

� セキュリティパッチを誰があてるのか？　

� 情報家電を ����攻撃などの踏み台として悪用されることを誰が防止するのか？　

� 容易に類推されないようなパスワードを設定せよといった、ユーザの指導・監督を誰が
するのか？

開発

多くの場合、組込みシステムの開発部隊は小規模であり、セキュリティの専門家を別途確保
するということは少ない。一方、わずかなコードであってもセキュリティ保証が必要であるが、
厳密なセキュリティ保証を含む開発手法はまだない。一般に、高信頼システムを構築するのは
難しく、その上にセキュリティを保証するのはさらに難しい。攻撃者は、設計者が見落とした
エラーを探し出して攻撃してくる。システムが複雑になると、設計、開発時にエラーを見逃す
可能性が高くなる。

��� 要求条件

柔軟性

携帯電話のような機器では、ひとつの機器で様々なサービスをサポートすることが多くなっ
てきている。そのため、組込みシステムも様々な機能を備える必要がある。さらに組み込みシ
ステムはこのような要求仕様の拡大、複雑化と同時に、実装コストの削減、開発期間の短縮を
求められており、これらに容易に対応できる、柔軟なプラットフォームが必要となっている。

オープンスタンダード、オープンソースの利用

様々な環境とのインターオペラビリティの観点からは、旧世代の携帯電話、無線 *�+対応
を含む、各種のプロトコルのサポートが必要である。特に,��-��のサポートは必須であり、
その開発コストを考慮して、従来のプロプライエタリな実装から、��として *���.を採用す
ることも多くなっている。

標準的セキュリティ機能のサポート

セキュリティの観点からは、上記のようなプラットフォームは攻撃者にとってもおなじみの
ものであり、脆弱性や脅威をそのまま引き継ぐ可能性が高い �'�。そこで組込みシステムとし
ても/�+、���
0、��*、1
�、� 	、などのセキュリティ機能やセキュアプロトコルのサ
ポートが必要となっている。
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安全なフィールドアップデート

サービスの追加やプロトコルの変更などに伴う新機能の追加や不良の修正などのために、機
器の製品出荷の後もソフトウエアの頻繁な更新が必要となる。オープンシステムでは、配布済
みのソフトウエアの更新についてはインターネット上に公開された修正パッチを適用という手
法が確立しており、事実上、主要なセキュリティ確保手段となっている。

組込みシステムの場合、オープンシステムと同様のアプローチは困難である。たとえば、情
報家電のユーザに頻繁かつ確実に修正パッチを当ててもらうことは不可能であろう。組込みシ
ステムにネットワークでアクセスできる場合は、ソフトウエア更新のためのインタフェースを
用意することが可能であるが、こういったインタフェースはしばしば悪用され、セキュリティ
上の問題になりやすい。組込みシステムにおいても、ソフトウエアの更新は必要であり、安全
な更新方法の確立が今後重要になる �2�。

ダウンロードソフトの安全性

インターネットアクセスがある場合は、ユーザが機器をインターネットに接続してソフトウ
エアをダウンロードし、使用することが可能となる。携帯電話などはその典型である。このよ
うな場合はダウンロードしたソフトウエアの安全性がセキュリティ上の問題になる。携帯電話
のウイルス ��3�も存在する。ウイルスやトロイの木馬を実行しないようにするのはユーザの責
任ではあるが、機器の中の個人情報を含むデータへの不正なアクセスは防止するようにしたい。

持ち主による脅威

情報家電のような機器は、比較的安価で入手しやすいことが多い。すなわち、誰でも容易に
機器の持ち主となることができる。機器の持ち主はその機器に対するほぼ無制限のアクセスが
可能である。一般に機器の持ち主は、組込みシステムを仔細に調べることによって、サービス
を不正に無料利用できるようになるかもしれない、といった動機を持ちうる。持ち主は組込み
システムが想定しなければならない最強の攻撃者と考えられる。

��� 機器に対する攻撃

ここでは機器、ないし組込みシステムのハードウエアに対して行いうる攻撃についてまとめ
る。回路や動作時に発生する電磁波など、機器の本来のインターフェースでないところから情
報を取り出したり改竄したりするので側面攻撃（���
 0#���
" ����04）と呼ばれることがある。
組み込みシステム内の暗号鍵を容易かつ高い確度で推定する暗号解読攻撃として知られている
ものが多い。

バス探針

組込みシステムのプロセッサや回路を流れる信号を調べることによって例えばサービス利用
に用いる暗号鍵のような、持ち主にも秘匿しておきたい情報を読み出すことができることがあ
る。そこで重要情報はチップの外部に出現しないように設計する必要がある。しかし、オンチッ
プの情報や信号を観測することも不可能ではなく ����、これに対抗する「����
� �
�������」な
チップや ��カードが検討されている。
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書き換え可能なデバイス

書き換え可能な記憶デバイス、例えば 

� �	にデータやコードを保存している場合、そ
れらのデータの改竄の危険がある。フィールドアップデートのインターフェースを攻撃するほ
か、プログラムが格納されたデバイスを直接攻撃して、プログラムの不正な書き換えやセキュ
リティ制御フラグの無効化 ���� ����のような攻撃の対象となりやすい。

処理時間解析（������ 	�
��
�
）

暗号処理時間を計測すると、暗号鍵と処理時間の間の相関を元に、かなりの確度で暗号鍵を
推定できることがある ����。ソフトウエアによる正確な処理時間均等化は難しいことが指摘さ
れている。

消費電力解析（����� 	�
��
�
）

処理に要する電流を計測することにより、暗号鍵に関する情報を得ることができることがあ
る �)� ���� ������%�。

�
��� ���������

��カードなどを放射線浴や高温浴下などで動作させることにより、プロセッサ内でのビッ
ト誤りを誘発させ、そのときの処理の結果を調べると、暗号鍵に関する情報が得られることが
ある。たとえば  ��処理の途中で１ビット誤りが発生したときの結果をもちいると、秘密鍵
に関する一種の連立方程式が得られ、しかもこれが容易に解けることがある。実装にエラーが
あっても、同様のことが起こりうる ��)�。

電磁気解析

通信用機器でなくとも、動作にあわせて電磁波が漏れ出ることがあり、その中に重要情報が
含まれることがある ��'�。

残留情報

磁気ディスク上のデータは一旦消去・上書きしても元のデータが残留し、それなりの測定器
具を使用すれば、元のデータを読み出すことが可能であることが知られており、そのため、徹
底したデータ消去のためには７回にわたる乱数データの上書きが必要とされている。メモリデ
バイス、例えば電源を切った後の � �	、消去後の 
� �	やフラッシュメモリについても
残留情報（�
���
�0
）が残り、その読み出しが可能であるという研究 ����もある。

��� 組込みシステムのセキュリティに対する公開された要求事項

����

���*（��
� ����0
 �
5
"���
�� *���） ��2�では通信事業に利用可能な高信頼性 *���.

の仕様の要件をまとめている。特に �����
� ����
 *���.  
6���
�
��� �
7������ /
�����

�838� ��3�には �
0�����  
6���
�
��がある。5�83はまだ公表されていない。
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�� ����	

����には、�
 *���. 9����における�
デバイスに対するセキュリティ要求と対応技術が
簡単にまとめられている。

�
�

�	�（��
� 	���"
 �""���0
） ����の 
6���
�
��� :�� ������ �
0����� 
���"
�� に大
雑把なセキュリティ要件の記述がある。
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,	�（,����
� 	���"
 �"��:���） ����に、携帯端末のハードウエアとソフトウエアのセ
キュリティアーキテクチャ、およびプロトコルに関するドキュメントが公開されている。内容
はやや抽象的である。

� 対策のアプローチ

��
� �����

9��� ��3�� では以下のような暗号モジュールの４つの物理的セキュリティレベルを定めて
いる ���� ����。当然、レベルの高いものが、安全性が高いながら、技術的に難しく、コストも
かかる。設計者はコストとリスクのバランスを考慮しなければならない。

� レベル１　最低限の保護

� レベル２　シール、密閉などの破壊防止策

� レベル３　検出と対応のメカニズム

� レベル４　 
�5�����
���" 9��"��
 ����
0����と厳格な開発工程

���

,��（,����
� ��������! �����）はコンピューティングプラットフォームのための信頼
性と安全性を持ったハードウエア、ソフトウエアの開発にを業界として取組もうとする業界団
体である ��%�。,�	（,����
� �"��:��� 	���"
）と呼ばれるセキュリティチップの仕様、お
よび,+�（,����
� +
�;��4 ����
0�）と呼ばれる高信頼なネットワーク接続アーキテクチャ
を提案、公開している。,��のセキュリティアーキテクチャはソフトウエアによる、あるい
はソフトウエアに対する攻撃に対処するために、ハードウエアを基礎とする保護を実現しよう
とするものである。

,�	自体は受動的なデバイスであり、利用にはソフトウエアが必要であるが、書き込み保
護すべきコードサイズを最小化し、システム全体の設計の自由度を高める為に、チップにソフ
トウェアの完全性保護機能と報告機能を備えている。これを基礎構造として、,�	がファー
ムウエアの完全性を認証し、このファームウエアが ��の完全性を認証し、この��がアプリ
ケーションプログラムの完全性を認証する、といった完全性認証の階層を構成することによっ
て、システム全体のセキュリティを構築する。
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ソフトウエア品質の確保

ソフトウエアに関係するセキュリティホールは、多くの場合がソフトウエアの品質の悪さ
に起因している。そこで、セキュリティの高いソフトウエアを開発する手法、環境、ツールな
どが提案されている。ソフトウエア開発ライフサイクル（��*�）においては、早い時期での
セキュリティの作りこみが必要である。要求仕様、構造設計、コード開発などの各段階でのセ
キュリティ保証が有りうる。また、モデル・ドリブン・セキュリティと呼ばれる開発手法が提
案されている ��)� ��'�。セキュリティに関する要求項目を織り込んだ形でモデル化から実装ま
で行うことにより、製品の品質を高めることが期待されている。

セキュリティ品質の保証の標準化

セキュリティに関連する製品のセキュリティ関連機能の品質を評価する手法と指標が情報セ
キュリティ国際評価基準（���-�
����3'、<�� =�3)3 ��2� ��3�）として標準化されており、こ
れらは ��（������ ����
��� ����）と総称されている。

��では、評価対象の製品のセキュリティに関する機能要件と保証要件を記述したセキュリ
ティ設計仕様書（�,：�
0����� ,��!
�）を作成し、これに基づいて評価を実施する。製品分野
ごとにプロテクションプロファイル（��：����
0���� ���7"
）と呼ばれる �,の雛形があり、
�,の作成に利用することができる。

評価は各国の公的機関によって行われ、ある国で取得した評価結果は他の国でも通用する。
機能要件の設計、開発、実装、テストについて、その厳密性や網羅性の程度に基づいて評価が
行われ、合格すればセキュリティ保証レベル（
�*：
�5�"������ �������0
 *
5
"）をが与え
られる。
�*�（機能テスト）から 
�*)（形式的検証済み設計とテスト）まであり、商用製
品は 
�*�ないし 
�*�の取得が適当とされる。


�*を取得した製品や利用可能な ��のリストが ��3�や ����にある。最近は 
�*�、�、あ
るいは �> を取得した製品が増えている。組込みシステムの場合、適用分野によっては高い
保証が必要とされることがある。たとえば、金銭の授受に使われることもある ��カードには

�*�>を取得しているものが多い。

組込みシステム向けアクセス制御モデル

アクセス制御モデルと呼ばれるものが、色々知られている ����が、多くは実システムにおけ
るノウハウを抽象化し、客観的分析やより広い適用を可能としたものと考えることができる。
組込みシステムに関連するセキュリティとして � 	があるが、� 	に取材したアクセス制
御モデルとして $��+モデル ����がある。$��+モデルは「利用を制御する」モデルとし
て、従来のアクセス制御とともに、� 	と�"�
�� ���
  
:
�
�0
 	������なる概念を含んで
いる。

システム全体のセキュリティ設計

システムとしてのセキュリティはシステムを構成する部分（������）の中で最も脆弱な部分
に制約される。このため、組込みシステムの設計は、例えばネットワークやグラフィックス機
能などの設計と同時にセキュリティの設計を行うべきであるという指摘がある。そのために、
文献 ����では、各部分を再構成可能であるように構成することを提案している。

'



また文献 ����はハードウエアとソフトウエアのセキュリティを考慮した同時設計によって、
セキュリティを実現することを提案している。9���を利用すれば、そのようなことが柔軟に
実行可能であるとしている。

その他の対策アプローチ

各脅威については、脅威の説明の時に参照した文献に対策やそのアプローチが述べられてい
ることが多い。ハードウエアに対する攻撃については ��� ��%� ����などが具体的な対策例を示
している。

米国の軍事用組込みシステムについては 	�*�（	�"�� ���
�
��
�� *
5
"� �: �
0�����）と
呼ばれるセキュリティアーキテクチャがある ��)�。特徴のひとつはアプリケーション間を厳密
に分離することである。
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